PRED KYBERNETICKYMI

BEZPECNOSTNYMI HROZBAMI

1 - AKTUALIZUJTE A PLATAJTE 2 INSTALUJTE SI ANTIVIRUS - POUZIVAJTE SILNE HESLA

Vas pocita, smartfon, wifi router a vsetky Voci Utoku Skodlivym kodom Vas Silné hesla su tie, ktoré nikto neuhadne

IT zariadenia musia mat vzdy nainstalované obrania najma antivirusoveé aplikacie. a zaroven siich pamatate. Napriklad citat,
posledné verzie aktualizacii a zaplat Nainstalujte si niektory z nich alebo text skladby, kde nahradite aspon
operacného systému. Tyka sa to aj a nastavte ju tak, aby automaticky jedno pismeno Specialnym znakom
internetového prehliadaca a vsetkych kontrolovala pristupy na webové a pridate Cislice. Realne slova Utocnici
aplikacil. Hackeri ako prvé hladaju zndme stranky, stahované subory, prilohy zlomia za niekolko sekund. Nepouzivajte
zranitelnosti v neaktualizovanych e-mailov a pamatové média. rovnakeé heslo pre viacero webovych
systémoch, ¢ize bezpecnostné diery. stranok alebo sluzieb. Ak mate hesiel

A diery treba platat. : i vela, pouZite aplikaciu manazér hesiel.

4. PRIHLASUJTE SA 2-STUPNOVO 5 KONTROLUJTE ADRESY 6 NEDOVERUJTE E-MAILOM

Ak to webova sluzba umozivuje, Pred otvorenim webovej stranky vzdy Sprava elektronickej posty je ako
pouzivajte na prihlasovanie tzv. najprv skontrolujte adresu. NespUstajte korespondencny listok. Nikdy nemate
dvojfaktorovu autentizaciu (napriklad nezname odkazy. Podhodenie adresy istoty, Ze odosielatefom je ten, za koho
pomocou SMS kddu). Samotné heslo a presmerovanie na nebezpecnu sa vydava. Obsah spravy moze precitat
nie je uz dostatoc¢nou ochranou pred webstranku je typickym spésobom mnozstvo neznamych fudi. Pokial
zneuzitim pristupovych prav. pripravy Utoku. Neotvarajte nezname nepouzivate Sifrovany e-mail, vazte

informacie, ktoré odosielate.
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7. ZALOHUJTE DATA 8 PRIPAJAJTE SA BEZPECNE 9 CHRANTE SI SUKROMIE

Aj pamatové média sa obcas pokazia Nechranené wifi siete bez hesla Socialne siete navadzaju k tomu, aby ste
a ich obsah sa strati. Zaroven sa zvysuje a Sifrovania su ako dokordn otvorené prezradili o sebe ¢o najviac. Vysledkom
pocet tzv. ransomware Utokov, ked dvere do bytu. Zmerite aj povodny byvaju vykradnuté doméacnosti pocas
hackeri zasifruju Udaje a za ich vratenie tovarensky nazov vasho routera dovolenky, odcudzené peniaze z
vyzaduju vykupné. Proti tymto hrozbam a zaroven sa vyvarujte pouzitiu takého bankovych Uctov, ale aj sexudlne vydieranie
je Ucinna len obnova Udajov z pravidelne nazvu, ktory by vas identifikoval. di ujma na dusevnom zdravi dietata,
vytvaranych zaloh. Oboje totiz hackerovi zjednodusi Utok. napriklad prostrednictvom kybersikany.
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